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- Ente: Comune di Bibbiena 

- Titolare: Sindaco p.t. Dott. Filippo Vagnoli 

- Responsabile Trattamento Dati: Gestione Ambientale s.r.l. 

- Responsabile Protezione Dati: Quality Management s.r.l. 
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INTRODUZIONE 

A partire dalla data del 25 maggio 2018 il nuovo Regolamento UE 2016/679 (“General Data 

Protection Regulation”) relativo al trattamento dei dati personali nonché alla loro circolazione è 

pienamente applicabile. Il Regolamento, nella piena applicazione del nuovo principio ispiratore 

della “accountability” impone al titolare del trattamento l’adozione di tutte le misure necessarie 

finalizzate a garantire la protezione e la sicurezza dei dati trattati. 

Fra esse, vi è la previsione all’art. 35 del GDPR dello svolgimento di una valutazione preventiva 

(Data Protection Impact Assessment – DPIA) sui trattamenti eseguiti e l’impatto di essi sulla 

libertà ed i diritti delle persone fisiche, specificamente nell’ambito dell’utilizzazione dei sistemi 

di videosorveglianza. 

Il presente documento rappresenta gli esiti della DPIA svolta nell’ambito dei sistemi di 

videosorveglianza utilizzati dal Comune di Bibbiena finalizzati al raggiungimento di obiettivi 

relativi a SERVIZI DI ISPEZIONE AMBIENTALE SUL TERRITORIO ED ISPEZIONE 

AMBIENTALE MEDIANTE FOTOTRAPPOLE SVOLTI DA ISPETTORI 

AMBIENTALI. 

 

DEFINIZIONI 

Probabilità: valutazione della frequenza con la quale si verifica una minaccia funzionalmente 

alle vulnerabilità presenti e delle eventuali misure di contenimento adottate; 

Impatto: rappresentazione del grado di gravità dell’incidente che comporta compromissione 

della riservatezza, integrità e disponibilità dei trattamenti e dei dati ad essi relativi; 

Minaccia: evento potenziale, cagionato ovvero accidentale, che comporterebbe il danno 

all’interessato; 

Vulnerabilità: elemento di debolezza presente all’interno del sistema informativo o informatico 

sfruttabile dalla minaccia per la produzione del danno; 

Contromisure: soluzioni organizzative, tecnologiche o procedurali finalizzate alla diminuzione 

del rischio. 
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PREVISIONE NORMATIVA E CONTENUTI DELLA DPIA 

La presente valutazione viene svolta in conformità alle disposizioni del reg. UE 2016/679 e da 

quelle contenute dal D.Lgs.n.196/2003 così come modificate dal D.Lgs. n.101/2018. 

L’art. 35 del Reg. UE 2016/679 prevede lo svolgimento della DPIA il cui contenuto minimo 

deve essere (par.7 art.35): 

1. descrizione dei trattamenti previsti, delle loro finalità incluso l’interesse legittimo del Titolare, 

ove applicabile ai trattamenti da eseguirsi; 

2. valutazione della necessità e proporzionalità dei trattamenti eseguiti in relazione alle finalità 

perseguite; 

3. valutazione dei rischi per le libertà ed i diritti degli interessati; 

4. misure previste/approntate per la prevenzione dei rischi. 

La presente valutazione viene svolta dal Titolare del trattamento del Comune di Bibbiena, il 

Sindaco pro tempore Dott. Filippo Vagnoli con il supporto del Responsabile per la Protezione 

Dati del Comune, Quality Management s.r.l. e si riferisce alla valutazione dei rischi in cui 

potrebbero incorrere le libertà ed i diritti dei cittadini nel corso dell’utilizzazione da parte del 

Comune dei sistemi di fototrappola da esso complessivamente attivati. 

 

AMBITO DEI TRATTAMENTI E TRATTAMENTI ESEGUITI 

Le operazioni di trattamento dati che il Comune di Bibbiena esegue sul territorio attraverso i 

sistemi di fototrappola, perseguono la finalità di scoraggiare e prevenire l'increscioso e diffuso 

fenomeno dell'abbandono di rifiuti e la creazione di "micro-discariche" sparse nel territorio 

comunale ed ha per oggetto le zone del territorio comunale ove sono presenti postazioni di 

raccolta dei rifiuti e zone dove sono ricorrenti fenomeni di abbandono dei rifiuti. I dispositivi 

secondo le necessità e condizioni potranno essere montati su alberi, pali ecc. in base alle singole 

esigenze, allo scopo di monitorare aree particolarmente delicate che risultano frequentemente 

oggetto di scarichi abusivi e individuare le persone e anche le targhe dei veicoli dai quali 

vengono abbandonati i rifiuti. L'attività è svolta tramite l'uso di sistemi di videoregistrazione 

posti in prossimità delle aree dove avvengono abitualmente fenomeni di abbandono rifiuti. ln tale 

attività vengono registrate immagini, di mezzi e persone che transitano nel campo di ripresa dei 

sistemi di videoregistrazione. II trattamento del dato comprende tutte le attività di registrazione, 
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valutazione ed archiviazione dei dati necessari all'emissione dei verbali di accertamento e 

contestazione dell'illecito amministrativo. 

L’attività di videosorveglianza con fototrappole eseguita dal Comune di Bibbiena è esercitata per 

lo svolgimento di funzioni e poteri pubblici ed il raggiungimento delle finalità istituzionali come 

sopra rappresentate e precisate, consentendo quindi di garantire ai cittadini il rispetto delle regole 

civili, penali ed amministrative nonché di civile educazione che consentono la normale 

convivenza e coabitazione nella condivisione di uno spirito di reciproco rispetto e di rispetto 

delle Istituzioni e delle loro funzioni. 

I sistemi di videosorveglianza utilizzati sono, infatti, proporzionati ed efficaci rispetto alle 

finalità prefissate e sono tali da non comportare rischi ultronei rispetto a quelli inseriti in un 

contesto di normale funzionalità dei sistemi tecnologici delle tipologie in uso, avuto anche 

riguardo alla utilizzazione dei medesimi strumenti anche in altri contesti urbani, considerazione 

questa che consente di accrescere la fiducia e la credibilità degli strumenti stessi. 

Gli strumenti tecnologici in uso sono i seguenti: 

DATI ACQUISITI DA SISTEMI TECNOLOGICI VIDEO/FOTOGRAFICI 

Sistema tecnologico Fototrappole. Le immagini registrate dalla fototrappola sono archiviate su 

un supporto rimovibile, alloggiato all'interno del dispositivo stesso. La scheda di memoria, 

criptata e/o protetta da password di accesso in modo tale che non sia possibile accedere 

all’interfaccia di menù e quindi non sia possibile visualizzare le immagini registrate in memoria, 

viene rimossa per la visualizzazione da parte degli Ispettori Ambientali, incaricati del 

trattamento dal titolare o dal responsabile per scritto e con specifica dei compiti, con una 

periodicità non superiore a 7 giorni. La scheda di memoria viene visionata su pc aziendale, nella 

sede di Gestione Ambientale, esclusivamente dagli Ispettori Ambientali nominati e solo le 

immagini inerenti possibili illeciti sono salvati su server aziendale per le successive fasi di 

accertamento e verbalizzazione. Tutte le altre immagini vengono cancellate. Le immagini salvate 

sulla nas-  server aziendale sono rimosse dai dispositivi di registrazione.  

DATI ARCHIVIATI SU NAS-SERVER AZIENDALE - CARICAMENTO SU PORTALE 

CLOUD Dl CONDIVISIONE. 

L'accesso ai dati salvati sulla NAS-Server aziendale è riservato al solo personale di GESTIONE 

AMBIENTALE che accede con proprie credenziali ed esclusivamente da pc collocati all'interno 

dell'azienda. 
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Tali dati sono utilizzati e quindi conservati per la redazione dei verbali di accertamento e 

contestazione ai sensi dell'art. 13 della L. 689/1981 dopodiché sono rigorosamente cancellati 

dalla NAS-Server aziendale. Copia della documentazione immagini/video relativa alle violazioni 

è caricata sul Portale cloud di condivisione dati con l'Amministrazione Comunale. L' acceso al 

portale, la tracciabilità, ed i sistemi di sicurezza sono gestiti da sistema Arxivar documentale e 

BPM prodotto da Able Tech conforme GDPR e certificato ISO 27001 (Sistema di Gestione della 

Sicurezza delle Informazioni nel dominio della conservazione e del suo processo), ISO 9001 

:2015 (Gestione del Sistema Qualità) ed accreditato dall' Agenzia per I' Italia Digitale (AglD) per 

servizi di conservazione digitale. II server di supporto cloud è fornito da Aruba conforme GDPR 

e certificato ISO 27001 (Sistema di Gestione della Sicurezza delle Informazioni nel dominio 

della conservazione e del suo processo), ISO/IEC 27018 (espansione della Norma ISO 27001 

che, nello specifico, riguarda la gestione dei dati personali in relazione alle soluzioni CIOUd in 

modalità IaaS, PaaS e SaaS), ISO/IEC 27017 (controlli di sicurezza supplementari e rinforzati 

per indirizzare le misure di sicurezza messe in atto dai provider di servizi Cloud) ISO 9001 :2015 

(Gestione del Sistema Qualità), accreditato dall' Agenzia per l'Italia Digitale (AglD)per erogare 

servizi Cloud IaaS e SaaS alle Pubbliche Amministrazioni. 

Per l'accesso al portale cloud sono fornite credenziali personali tramite mail istituzionale e 

password (da cambiare obbligatoriamente al primo accesso) ai soggetti autorizzati dalle 

Amministrazioni Comunali. 

I dati sia in formato digitale che eventualmente copie cartacee di archivio, terminato il ciclo di 

vita sono eliminati. 

DURATA DEL TRATTAMENTO 

I dati rilevati attraverso i sistemi di videosorveglianza saranno conservati per il termine massimo 

di giorni 7 (sette) salvo il caso in cui, per atto delle AA.GG. competenti, venga disposta la 

proroga del predetto termine di conservazione. La previsione del termine di giorni 7 (sette) per la 

conservazione dei dati raccolti è stata determinata sulla base dei criteri di necessità, 

proporzionalità, pertinenza e non eccedenza ed anche sulle modalità organizzative dell’orario 

lavorativo e dell’impiego del personale del Settore Polizia Locale del Comune, avuto riguardo 

all’efficienza ed efficacia dell’azione amministrativa di cui all’art. 97 Cost. 
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Nel caso in cui si riscontrassero illeciti, i dati saranno conservati dal comando di polizia locale 

per tutto il tempo necessario alla conclusione del relativo iter sanzionatorio, quantificato nella 

durata massima di cinque anni. 

 

DATI INTERESSATI AL TRATTAMENTO 

I dati interessati dal trattamento eseguito dai sistemi di videosorveglianza utilizzati dal Comune 

sono le immagini, le targhe, i video e le registrazioni degli interessati. 

Trattasi, dunque, di dati comuni raccolti esclusivamente per le finalità qui di sopra rappresentate 

e soggette a cancellazione decorsi i 7 (sette) giorni salvo proroga disposta dalle AA.GG. 

 

MISURE GIURIDICHE DI CONTENIMENTO 

1. LIMITAZIONE DELLE FINALITA’: il trattamento dei dati acquisiti mediante i sistemi 

di videosorveglianza in uso al Comune di Bibbiena avverrà per le finalità che sono 

espressamente manifestate nelle informative, nel Regolamento ed in tutti gli altri atti e 

documenti in cui verranno successivamente rappresentate e ciò in ossequio all’art. 5 comma 

1 lett. b) del Regolamento UE 2016/679; 

2. MINIMIZZAZIONE DEI DATI: essi saranno trattati solo ed esclusivamente i dati 

personali necessari e sufficienti per il raggiungimento delle finalità alla base del trattamento 

così come previsto dall’art. 5 comma 1 lett. c) del predetto Regolamento europeo; 

3. ESATTEZZA DEI DATI: i dati trattati sono esatti e, ove necessario, il Titolare procederà 

ad eventuale rivisitazione ed aggiornamento; 

4. PREVISIONE DI UNA DURATA DELLA CONSERVAZIONE: ciò consente 

all’interessato di maturare la certezza che i propri dati personali sono soggetti ad automatica 

cancellazione in caso di mancato utilizzo e, comunque, non potranno essere conservati oltre i 

7 (sette) giorni previsti salvo proroghe disposte dalle AA.GG.; 

5. INFORMATIVA E CAMPAGNE DI SENSIBILIZZAZIONE: sul sito del Comune di 

Bibbiena sarà presente l’informativa specifica sui sistemi di videosorveglianza. Sarà presente 

un’informativa succinta contenente i dati essenziali ed il rinvio ai link del sito del Comune di 

Bibbiena ove trovare i documenti completi. In ciascuno dei cartelli appositamente approntati 

per la segnalazione sull’area in cui avviene la videosorveglianza, sarà ugualmente indicato il 

link. Il Comune di Bibbiena provvederà con apposita campagna di informazione e 
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sensibilizzazione rivolta alla cittadinanza per renderla edotta e consapevole della presenza e 

del funzionamento dei sistemi di videosorveglianza adottati in uso, nonché dei propri diritti 

all’opposizione, all’accesso, alla rettifica nonché tutti gli altri così come previsti dal 

regolamento europeo. 

6. REGOLAMENTI E DISCIPLINARI D’USO: tra le misure giuridiche di contenimento 

trova luogo l’apposito “Regolamento per l’utilizzo di sistemi di videosorveglianza per il 

controllo ambientale mediante fototrappole” approvato con Delibera C.C. n. 18 del 

19/04/2023 e pubblicato in “Amministrazione trasparente” – disposizioni generali – atti 

generali  

7. NOMINA DEL RESPONSABILE DEL TRATTAMENTO: il Titolare ha provveduto con 

apposito atto formale alla designazione del Responsabile del Trattamento Dati relativo ai 

sistemi della videosorveglianza nella persona del gestore, Gestione Ambientale s.r.l. nella 

persona del legale rappresentante, (da compilare) 

8. REVISIONE RISULTANZE DPIA: La presente DPIA verrà sottoposta a revisione 

ogniqualvolta venga ad essere sostituito o modificato il sistema di videosorveglianza con 

fototrappola. 

 

METODOLOGIA DI VALUTAZIONE DELL’IMPATTO PRIVACY 

Per la valutazione dell’impatto del trattamento dei dati dell’interessato sulle libertà ed i diritti del 

medesimo, si dà atto che è stato aggiornato il Registro dei trattamenti ex art. 30 Reg.UE 

2016/679 per la parte relativa 

RISULTANZE DI SINTESI 

Sulla base di quanto sopra, può affermarsi come il Comune di Bibbiena attraverso i sistemi di 

videosorveglianza di cui alla presente DPIA, esegua il trattamento di: 

1. categorie di dati personali: comuni 

2. categoria di soggetti: cittadini 

3. finalità del trattamento: vigilanza e prevenzione dell'abbandono di rifiuti e la creazione di 

"micro-discariche"; 

4. trasferimento verso paesi extra UE: non previsto; 

5. conseguenze del trattamento: nessuna inibizione delle libertà o dell’esercizio dei diritti dei 

cittadini 
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Da quanto sopra esposto, dall’esperienza quotidiana dei sistemi di videosorveglianza e del loro 

impatto sulla vita e le abitudini dei cittadini, dalla standardizzazione delle funzionalità e delle 

capacità operative dei sistemi tecnologici nonché dalle specifiche finalità perseguite con 

l’utilizzo dei sistemi di videosorveglianza, può sostenersi come l’impatto sulle libertà e 

l’esercizio dei diritti dei cittadini. 

 

VALUTAZIONE DELLE MINACCE 

Minacce Livello di probabilità (alto, medio, basso) 

Attacchi informatici Medio/basso 

Abusi di privilegi di accesso / utilizzo 

improprio 

Medio/basso 

Modifica dei dati Medio/basso 

Errori nei processi di elaborazione Medio/basso 

Perdita dati per guasto/furto/smarrimento 

hardware 

Medio/basso 

Cancellazione accidentale Medio/basso 

 

La valutazione delle minacce su rappresentato si basa su una previsione di massima delle 

minacce tipo che possono paventarsi nell’ambito dell’utilizzo dei sistemi di videosorveglianza 

adottati, facendo tuttavia salva la necessità di costante e periodico aggiornamento del presente 

documento alla luce delle criticità ovvero migliorie tecniche e di utilizzo che possono essere 

suggerite o rilevate. 

La parte relativa all’adozione ed alla gestione delle misure di protezione dei sistemi di 

videosorveglianza è di competenza del gestore, Gestione Ambientale s.r.l., con il quale il 

Titolare ed il Responsabile per la Protezione Dati eseguiranno nell’immediatezza della messa in 

funzione dei sistemi di videosorveglianza, uno primo screening sull’azione regolare dei sistemi 

in uso. 

 

CONCLUSIONI 

La considerazione del contesto in cui si sviluppa l’azione dei sistemi di videosorveglianza 

adottati dal Comune di Bibbiena nonché le sue finalità, le modalità con cui avviene il trattamento 
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dei dati e la tipologia dei medesimi e le misure giuridiche di contenimento dei rischi consentono 

di poter considerare il rischio per le libertà e di diritti dei cittadini di livello complessivo 

MEDIO-BASSO. Per quanto attiene le misure di sicurezza informatiche di competenza del 

gestore si ritiene che siano idonee allo stato attuale. 

Affinché i sistemi in uso consentano lo svolgimento delle finalità di rilevanza pubblica nel pieno 

rispetto delle libertà e diritti dei cittadini, la congruità ed adeguatezza della presente Valutazione 

di Impatto Privacy andrà verificata ogni volta che dovesse essere rilevata qualche criticità ovvero 

appalesarsi la necessità di rivalutare l’adeguatezza e la conformità del funzionamento dei sistemi 

in uso. 

Il Titolare Dott. Filippo Vagnoli 

Il Responsabile Protezione Dati Quality Management s.r.l. 
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